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基于 QCSK 的持续噪声式隐蔽传输方案 
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摘  要：针对现有的嵌入式方案要求隐蔽系统的发射功率必须远小于宿主系统，隐蔽传输的可靠性较差的问题，

提出了基于 QCSK 的持续噪声式隐蔽通信方案。发送端将包含隐蔽信息的 QCSK 信号与人工噪声交替发送，通过

保持噪声的持续性有效对抗非法能量检测，同时在时域、频域均具有强隐蔽性。该方案不再要求隐蔽系统发射功

率极低，在保证宿主性能的前提下允许增大隐蔽系统的发射功率，提升隐蔽传输的性能。通过对所提方案进行仿

真分析，当宿主系统误码率为 1×10−7时，隐蔽传输误码率较现有方案提升了 2 个数量级。 
关键词：隐蔽通信；功率分配；人工噪声；混沌键控 
中图分类号：TN918.4 
文献标志码：A 
DOI: 10.11959/j.issn.1000−436x.2022083 

Continuous noise covert transmission scheme based on QCSK  

HUANG Ying, WAN Zehan, LEI Jing, LAI Ke 
College of Electronic Science and Technology, National University of Defense Technology, Changsha 410073, China 

Abstract: The existing embedded scheme requires far lower transmission power of the covert system than that of the host 
system, and thus decreasing the reliability of covert transmission. To figure out the above limitations, a continuous noise 
covert communication scheme based on quadrature chaos shift keying (QCSK) was proposed. The QCSK signal contain-
ing covert information and artificial noise were transmitted alternately, and the illegal energy detection was effectively re-
sisted by the continuity of noise which has strong concealment in both time and frequency domains. Furthermore, ex-
tremely low power was not required to meet the demand of convert communication in QCSK, whereas allowing the in-
crease of transmit power under the condition that the performance of the host system to improve the performance of co-
vert transmission. Theoretical analysis and simulation results show that the bit error rate (BER) of covert transmission 
brings two orders of magnitude improvement compared with the existing scheme at BER=1×10−7 for host system. 
Keywords: covert communication, power allocation, artificial noise, chaotic shift keying 
 

0  引言 

无线通信的迅速发展为人们带来了更加便捷

的通信方式。现有的基于密钥的物理层安全技术大

多无法应对针对无线信道的新型攻击。因此设计具

有无线通信特征的安全通信方式是未来亟须解决

的问题。 
隐蔽通信，也称作低检测概率（LPD, low 

probability of detection）通信，是一种可以抵抗第

三方监听和审查的通信方式。隐蔽通信允许一方以

不违反系统安全策略的方式将信息传送到另一方，

实现通信双方的隐蔽信息传输，防止通信信号被恶

意窃听者发现，即实现信号隐蔽[1]。若恶意用户无

法确认通信信号的存在，则难以实施进一步的非法

行为。 
噪声式的隐蔽通信作为隐蔽通信实现方案的
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重要组成部分[2]，其核心思想是利用发射噪声增加

Willie 信道的不确定性，从而增加 Willie 的检测错

误概率。按照方案模型的结构复杂程度，可分为引

入额外节点和不含额外节点两类。现有的噪声式隐

蔽通信方案设计研究主要集中在人工噪声辅助隐

蔽通信的方案和将隐蔽信号调制成噪声形式后再

发射的方案。在 Bash 等[3]提出平方根法则（SRL, 
square root law）后，Yan 等[4]根据物理层安全技术

中的人工噪声（AN, artificial noise）技术提出了基

于人工噪声的隐蔽通信方案并讨论了 Willie 的检测

性能，之后 Yan 团队[5-6]基于香农信息论推导出二元

检测下隐蔽通信的相对熵约束，对噪声式隐蔽通信

的设计具有指导意义。人工噪声的思想后来又被扩

展到引入额外干扰节点或中继节点的隐蔽通信方

案[7]，通过增加 Willie 检测信道的不确定性获得更

高的隐蔽容量。Shahzad[8]将中继转发节点和人工噪

声生成节点融为一体，讨论了隐蔽传输的性能。文

献[9]则讨论了两跳中继节点下的人工噪声的功率

与隐蔽容量的关系。与不含额外节点的隐蔽通信方

案相比，引入额外节点的隐蔽通信方案通常具有较

好的隐蔽性和隐蔽传输可靠性，但都存在资源消耗

大、节点协同要求高、要求发射方知晓 Willie 的分

布位置等问题。因此对结构相对简单的不含额外节

点的隐蔽通信的研究仍在不断推进。 
不含额外节点的噪声式隐蔽通信主要采取直

接变换噪声式和嵌入式的方法。直接变换噪声式方

法将隐蔽信息调制成噪声的形式直接发送，文献[10]
讨论了不同相对熵约束下最优的噪声式隐蔽信号

分布。仅依赖直接变换噪声的隐蔽通信方案虽然系

统结构简单但隐蔽性不强[11-12]。文献[13]利用多天

线技术在信道噪声不确定的情形下发射噪声式的

隐蔽信号并取得了正的隐蔽通信速率，但采取的穷

尽搜索算法需要消耗大量资源。嵌入式方法将噪声

形式的隐蔽通信信号嵌入宿主通信系统之中，利用

宿主系统解决整个通信系统的同步、信道估计等复

杂问题。文献[14]采取污染星座图的方法在正交频

分复用（OFDM, orthogonal frequency-division mul-
tiplexing）系统中实现了隐蔽通信，但系统实现复

杂且无法抵抗监听者的分析。文献[15]提出基于 AR
模型与联合正态分布构造噪声式隐蔽信号并将隐

蔽信号嵌入宿主系统的隐蔽通信方案，这是一种比

较成熟的噪声式信号生成方法。但方案中隐蔽信息

的传输效率低，并且为了抵抗 Willie 的功率检测计，

保证隐蔽通信系统的隐蔽性，必须要求隐蔽系统的

发射功率远低于宿主系统，导致隐蔽系统的可靠性

低。目前嵌入式隐蔽通信面临着低信噪比条件下隐

蔽通信可靠性待提高的问题[16]。虽然有研究者利用

扩频等方案牺牲有效性来换取可靠性的提升，但由

于隐蔽信号发射功率的限制还是无法达到较好的

传输可靠性性能，目前对嵌入式的噪声式隐蔽通信

的研究仍非常有限。 
现有文献针对不含额外节点的嵌入噪声式隐

蔽通信方案的研究中，隐蔽通信信噪比极低带来了

通信可靠性的不理想。为解决这个问题，本文提出

了一种持续发送正交混沌移位键控（QCSK, qua-
drature chaos shift keying）噪声式信号的隐蔽无线通

信方案。Alice 交替发送具有同样功率的隐蔽信息和

人工噪声，二者均调制成 QCSK 噪声式信号。持续

的噪声增加了 Willie 信道的不确定性，不变的功率

可有效抵抗功率检测；具有噪声特性的隐蔽信号也

可以有效抵抗 Willie 对信号的进一步分析，较现有

方案增强了隐蔽信号的稳键性。本文方案中的系统

优化设计在保证宿主系统通信可靠性的前提下，使

隐蔽系统在保持隐蔽性的同时能够被分配更多的

发射功率，从而提高隐蔽系统的通信可靠性。 

1  系统模型 

1.1  信道模型 
如图 1 所示，本文提出了一种新型的基于持续

混沌噪声的嵌入式隐蔽通信方案，合法发射机将隐

蔽信息调制成混沌形式并与人工噪声交替发送，不

变的噪声功率使监听者 Willie 无法检测到隐蔽通

信行为的发生，从而实现无线网络中的隐蔽通信。

本文方案考虑的信道模型为加性白高斯噪声

（AWGN, additive white Gaussian noise）信道。系

统由一个合法发射机 Alice、一个合法接收机 Bob
和配有功率检测计的监听者Willie组成。其中Alice
有发射功率分配设备和两根发射天线，一根用来发

射公开信号，称为宿主系统信号；另一根用来选择

发射噪声式的隐蔽信号或人工噪声信号。Alice 拥

有功率分配器以分配有限的发射功率用于宿主系

统传输和隐蔽信息传输。Willie 和 Bob 均只有一根

天线用来接收信号。本文模型考虑的场景是 Alice
向合法用户 Bob 发送公开消息信号，同时会随机

尝试传输隐蔽信息；Willie 试图检测是否有隐蔽信

息传输行为发生。 
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图 1  持续噪声式隐蔽传输方案模型 

1.2  Willie 的二元检测 

Willie 的检测可以看作一个二元检测的过程。

零假设 0H 表示无隐蔽通信行为发生，Alice 发送混

沌噪声形式的人工噪声信号；备择假设 1H 表示有隐

蔽通信行为发生，Alice 发送同为混沌噪声形式的隐

蔽信号。 0D 表示 Willie 判决没有隐蔽通信行为发

生； 1D 表示 Willie 判决有隐蔽通信行为发生。假设

Alice 进行隐蔽通信传输和发送人工噪声的概率相

等，监听者 Willie 的检测性能通常用检测概率 DP 衡

量，则有 
 D 1P ξ= −  (1) 

其中， ξ α β= + 为检测总错误概率， FAPα =  

1 0( )P D H 为虚警概率， MDPβ = 0 1( )P D H 为漏检

概率。合法通信方的隐蔽性目标通常是无论 Willie
采取何种检测手段，总有检测概率 DP ε≤ ，其中ε

为任意小的正数。 
1.3  QCSK 调制 

QCSK 是在非相关差分混沌移位键控（DCSK, 
differential chaos shift keying）系统的基础上提出的

调制方案，其利用一组互相正交的混沌基函数在一

个符号周期长度中传输 2 bit 的信息[16]。 
类似于正交移相键控（QPSK, quadrature phase 

shift keying）调制方式，QCSK 拥有多种星座图样，

本文方案中选取的映射关系更利于调制后的信号

逼近噪声的特性[17]。映射方式如表 1 所示。 

表 1 映射方式 

S  is s sm a b= +  ( )sm t  

0(00)s =  1 i
2

+ +  ( ) ( )
2

x yc t c t+ +  

1(01)s =  1 i
2

− +  ( ) ( )
2

x yc t c t− +  

2(10)s =  1 i
2

+ −  ( ) ( )
2

x yc t c t+ −  

3(11)s =  1 i
2

− −  ( ) ( )
2

x yc t c t− −  

QCSK 调制后的信号可表示为 

b

QCSK

b

( ),  0
2

( )
,  

2 2 2

x

s x s y

TE c t t
S t

T T TE a c t b c t t T

⎧ <⎪⎪= ⎨ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎪ − + − <⎜ ⎟⎜ ⎟ ⎜ ⎟⎪ ⎝ ⎠ ⎝ ⎠⎝ ⎠⎩

≤

≤

   (2)

 
其中， bE 为比特能量，T 为符号周期。在解调端，

将接收信号延时后分段做相关判决即可解出传输

的信息比特。QCSK 误比特率计算式为 

 

1
2 2

0 0
QCSK 2

b b

1 2BER erfc +4
2

N N
E E

β
β

−⎛ ⎞
⎛ ⎞⎜ ⎟= +⎜ ⎟⎜ ⎟⎝ ⎠⎜ ⎟
⎝ ⎠

 (3) 

其中，erfc 为互补误差函数， b

0

E
N

为比特信噪比，β

为系统扩展比。 
1.4  混沌映射方案 

本文选取改进后的Logistic映射方案[18]，如式(4)
所示。 

 2
1 1 ,  ( 1,1),0 2n n nx x xλ λ+ = − ∈ − < <  (4) 

进入满映射状态时，该映射方案具有期望为

零、方差恒定的统计特性。 

2  持续噪声式隐蔽传输方案 

2.1  隐蔽传输方案 
本文方案利用持续的噪声信号迷惑 Willie，使

其无法分辨是否有隐蔽通信行为发生。在发送公开

消息的同时，Alice 交替地发送调制成混沌噪声形式

的隐蔽信号和人工噪声信号。传输公开消息的系统

称为宿主系统，采取 QPSK 调制方式。传输隐蔽消

息的系统称为隐蔽系统，采取 QCSK 调制方式。

Alice 将隐蔽信息嵌入宿主信息中进行传输，宿主通

信系统解决整个通信系统的同步、信道估计等问

题。在合法接收端，Bob 接收机根据收到的含噪信

号先解调出宿主信息比特，再利用解调出的宿主信

息恢复出不含噪声的宿主系统调制后的符号，进而

恢复出隐蔽信息比特。 
本文方案整体通信系统框架如图 2 所示。 
设 1,2,3, ,i n= 表示序列中的第 i 个符号， hx 、

cx 和 jx 分别表示 Alice 发射的宿主系统信号、隐蔽

系统信号和人工噪声信号符号序列， *( , , )r r h c j=x

为共轭转置。那么有 



·126· 通  信  学  报 第 43 卷 

 

* * *E[ ( ) ( )] E[ ( ) ( )] E[ ( ) ( )] 1h h c c j jx i x i x i x i x i x i= = =  (5) 

假设 Alice 的发射功率为 aP ，定义功率分配因

子 [0,1]μ ∈ 表示将一定比例的功率分配给宿主系

统，则有 

 
(1 )

h a

c a

P P
P P

μ
μ

=⎧
⎨ = −⎩

 (6) 

其中， hP 是用于宿主系统的发射功率， cP 是用于隐

蔽系统的发射功率。根据模型假设，为抵抗监听者

Willie 的能量检测，Alice 应使人工噪声的发射功率

jP 与隐蔽信息的发射功率相等。用 0H 和 1H 表示

Alice 不发射隐蔽信息与发射隐蔽信息时的 2 种假

设，此时合法接收端 Bob 的接收信号 by 可表示为 

 0

1

( ) ( ) ( ),
( )

( ) ( ) ( ),

h b
b

h j j

h ch c b

P x i P x i n i H
y i

P x i P x i n i H

⎧ + +⎪= ⎨
+ +⎪⎩

 (7) 

由于 =j cP P ，式(7)可转化为 

 0

1

( ) ( ) ( ),
( )

( ) ( ) ( ),
h b

b
h c j

h ch c b

P x i P x i n i H
y i

P x i P x i n i H

⎧ + +⎪= ⎨
+ +⎪⎩

 (8) 

其中， bn 是 Bob 处的复高斯白噪声信号，并且
2( ) CN(0, )

bb nn i σ∼ 。类似地，Willie 的接收信号 wy

可表示为 

 0

1

( ) ( ) ( ),
( )

( ) ( ) ( ),
h c j wh

h cc
w

h w

P x i P x i n i H
y i

P x i P x i n i H

⎧ + +⎪= ⎨
+ +⎪⎩

 (9) 

其中， wn 是 Willie 处的复高斯白噪声信号，
2( ) CN(0, )w wn i σ∼ 。由式(9)可得，Willie 的功率检测

计无法从能量检测的角度判断是否有隐蔽传输进

行。由于 jx 和 cx 是具有相同统计分布的混沌噪声信

号，故监听者 Willie 不论是使用功率检测计还是从

时域、频域、统计分布的角度进行分析均无法区分

Alice 发送的是无意义的人工噪声还是承载着隐蔽

信息的信号。因此本文方案具有强隐蔽性，更进一

步地，由于本文方案的隐蔽性主要源于 QCSK 混沌

和人工噪声方法，因此不需要极低隐蔽系统发射功率

的约束，打破了现有嵌入式隐蔽通信方案中隐蔽通信

系统必须保持极低发射功率的限制。本文方案利用将

隐蔽系统嵌入宿主系统的方式解决了混沌通信系统

的同步等关键性问题，系统结构相对简单可行。 
2.2  功率分配对宿主系统误码性能的影响 

宿主系统的误码性能与其接收机输入信噪比

有关。为方便表述，定义系统信噪比、宿主系统信

噪比和隐蔽系统信噪比如下。 
1) 系统信噪比为总发射功率和总噪声功率之比。 
2) 宿主系统信噪比为宿主系统的接收机收到

的宿主信号与噪声功率之比。 
3) 隐蔽系统信噪比为隐蔽系统的接收机收到

的隐蔽信号与噪声功率之比。 
假设嵌入隐蔽系统之前QPSK宿主系统信噪比

为 0γ ，此时系统信噪比也为 0γ ，即此时 QPSK 0=γ γ ，

发射功率全部用于 QPSK 宿主系统。嵌入隐蔽系统

 
图 2  本文方案整体通信系统框架 
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之后由于发射功率配比发生改变，假设信道噪声功

率不变，则 QPSK 系统信噪比变为 

 1
QPSK

1(1 ) 1
μγγ
μ γ

=
− +

 (10) 

设此时系统信噪比为 1γ ，为达到相同的 QPSK

宿主系统误码率（BER, bit error rate），则需要提高

系统信噪比 1γ 使 QPSK 0=γ γ ，显然 1 0γ γ> 。为衡量通

信系统嵌入隐蔽发射机后 QPSK 的性能损失，定义

达到相同误码性能时整个系统的信噪比变化值 γΔ

为代价指标，即 

 1

0
γ

γ
γ

Δ =  (11) 

由式(10)和式(11)可得 

 1
0

1(1 ) 1
μγγ
μ γ

=
− +

 (12) 

整理式(12)可得 
 1 0 1 0(1 )μγ μ γ γ γ= − +  (13) 

 0
1

0

=
(1 )
γγ

μ μ γ− −
 (14) 

注意，此处需满足 

 01
μ γ
μ
>

−
 (15) 

则代价因子可表示为 

 1

0 0

1
(1 )γ

γ
γ μ μ γ

Δ = =
− −

 (16) 

化为对数形式为 

1 0
0

1(dB) 10lg( ) 10lg( ) 10lg (dB)
(1 )γ γ γ

μ μ γ
⎛ ⎞

Δ = − = ⎜ ⎟− −⎝ ⎠
  (17) 

式(17)同样需满足式(15)。由式(17)可得，当μ 一

定时， 0γ 越大则 QPSK 宿主系统所需要付出的代价越

大，这是符合实际情况的。因为当信噪比 0γ 越大时，

QCSK 隐蔽系统所占的功率也相应提升，对 QPSK 宿

主系统的解调器而言，其包含的输入噪声也同时增

加，故达到同样性能所需的系统信噪比需求变高。 
2.3  系统优化设计 

通信系统可靠性主要由误码率衡量。本文方案

中宿主系统采取 QPSK 调制方式，宿主系统的误符

号率[18]如式(18)所示。 

 b b
QPSK

0 0

2 212 1
2

E E
P Q Q

N N

⎛ ⎞⎛ ⎞ ⎛ ⎞
= −⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

 (18) 

如图 2 所示，接收者 Bob 在解调信号时需要先

恢复宿主系统符号后才能正确解调出隐蔽信息，因

此在计算宿主系统误码率时，隐蔽信号将被看作噪

声。宿主系统符号信噪比为 

 2 2SNR
(1 )

h a
h

c b a b

P P
P P

μ
σ μ σ

= =
+ − +

 (19) 

QCSK 的解调是通过接收序列的分组相关判决

完成的。由于宿主系统的发射功率和隐蔽系统的发

射功率存在明显差异，在隐蔽系统接收端，宿主系

统误码导致的隐蔽系统异常符号幅度值会明显区

别于其他符号，因此可以识别出隐蔽系统的异常符

号并直接将其剔除以增加判决精度。假设隐蔽系统

传输符号数为 N，则无异常符号的符号数为 

 useful QPSK(1 )N N P= −  (20) 

因此隐蔽系统 QCSK 的误比特率为 

QPSK
2

1
2

QCSK
QPSK

(1 )11 2BER erfc 4
2 )(1 c c

P
P γ γ

β
β

−⎛ ⎞
⎛ ⎞⎜ ⎟= + +⎜ ⎟⎜ ⎟⎜

−

⎠− ⎟
⎝⎜ ⎟
⎝ ⎠

  (21) 
其中， cγ 为隐蔽系统的比特信噪比。由于恢复出了宿

主系统的符号，在隐蔽接收机处可以将宿主信号抵消

掉。由此进一步得到隐蔽系统符号信噪比为 

 2

(1 )
SNR a

c
n

Pμ
σ
−

=  (22) 

由于 erfc 函数是单调减函数，因此当 Alice 可

以用于发射信号的总发射功率 aP 和信道噪声功率
2

bσ 一定时，对于要求的隐蔽系统误码率 ceP ，总有

上界 hbμ 使隐蔽系统满足需求误码率。 

采取QPSK 调制方式的宿主系统误码率只与宿

主系统接收机输入信噪比有关。即在发射功率和信

道噪声功率一定时，宿主系统误码率只与功率分配

因子 μ 有关，对于 QPSK 宿主系统来讲，功率分配

因子 μ 越大，误码率性能越好。通过合理地选取功

率分配因子，可以使宿主系统付出的代价满足合法

通信双方所能承受的要求。采取 QCSK 调制方式的

隐蔽通信系统误码率则只与功率分配因子 μ 和混

沌扩展因子 β 有关。由于通信还需要尽可能提高有

效性，对于隐蔽系统来讲，固然是希望 μ 越小越好。

因此，对于要求的宿主系统误码率性能 QPSKP （或宿

主系统允许的最大损耗代价 maxΔ ）和隐蔽系统误码
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性能约束下，有如下最优化问题 

QPSK
2

0

1
2

QPSK

1

(1 2arg mi
1 )1

(1

    s.t.  (dB) 10lg( ) 10lg( )

n erfc 4
2 ) c c

P
Pβ μ

γ

γ γ

γ γ

β
β

−⎛ ⎞
⎛ ⎞⎜ ⎟+ +⎜ ⎟⎜ ⎟⎜ ⎟
⎝ ⎠⎜ ⎟
⎝
Δ

⎠

−

−

= − =

，

 max
0

110lg (dB) (dB)
(1 )μ μ γ

⎛ ⎞
Δ⎜ ⎟− −⎝ ⎠

≤  (23) 

求解最优化的步骤如下。 
1) 寻找 μ 的下界 minμ ，保证 QPSK 宿主系统的

误码满足合法接收者所能承受的最大代价 maxΔ 。 
2) 在 μ 的取值域 min[ ,1]μ 中任意取 μ ，均可满

足宿主系统的最低性能要求，此时可得到隐蔽系统

误码率最小时的 β 取值 optβ 和 μ 取值 optμ 。 

3  系统隐蔽性能分析  

3.1  基于相对熵的隐蔽性分析 
不失一般性地，假设监听者 Willie 不知道合法

通信方的先验知识。对于二元检测，为使检测错误

概率达到最小值
*ξ ，Willie 所采取的最优的检测方

式为能量检测法，则有 

 
( )*

0 1

0 1 1

1 ( ), ( )
11 ( ) ( )
2

T w w

w w

V p y p y

p y p y

ξ = − =

− −
 

(24)
 

其中， ( )0 1( ), ( )T w wV p y p y 为全变分距离。其上界可

用相对熵表示为 

( ) ( ) ( ) ( )( )0 1 0 11

1 1
2 2w w w wp y p y D p y p y− ≤  (25) 

其中， 0 ( )wp y 和 1( )wp y 分别为 Willie 接收信号 wy 在

0H 和 1H 下的似然函数。 

由式(9)所知，Alice 发送或不发送隐蔽信息时

Willie 接收信号的区别仅在于 ix 和 jx 的分布的区

别。由于 ix 和 jx 均经过 QCSK 调制，因此当序列足

够长时，二者趋于同一个分布。设 AN ( )if x 和 cov ( )if x

分别为发送人工噪声和隐蔽信号时发送信号的概

率密度，则有 

 2
cov AN

1 , 1 1
( ) ( )  π 1

0,

x
f x f x x

⎧ − < <⎪= = −⎨
⎪
⎩ 其他

 (26) 

即有无隐蔽通信发生时 Willie 端接收信号的相对熵

可表示为 

 
0 1

AN
AN

co

0
0

1

v

( )( ) ( )ln d
( )
( )( ) ln d 0
( )

y

i

w

ix
i

w
w

p yp y
p

D P P y

f x

y
xf x

f x

= ≈

=

∫

∫  (27)
 

此处应注意，如式(9)所示，Willie 端的接收信

号由宿主系统的 QPSK 信号、混沌噪声与高斯噪声

叠加而成，叠加信号后的概率密度表达式较复杂。

在式(27)中求解 0H 与 1H 下Willie接收信号分布时，

并不容易写出概率密度函数与分布函数的闭式形

式，但根据本文方案模型，在有无隐蔽通信行为时

Willie 端接收信号的区别仅在于 AN 信号和隐蔽信

号的不同。故可近似地根据 Alice 发送信号的概率

分布求解 Willie 接收信号的相对熵。当码长趋于无

穷时，Willie 端接收信号的相对熵趋近于 0，Willie
的检测错误概率趋近于 1。因此 Willie 无法有效检

测是否发送隐蔽信号，本文方案具有强隐蔽性。 
3.2  基于接收序列相似度的隐蔽性分析 

由于在 3.1 节 Willie 接收信号相对熵的求解

中无法根据先验概率分布得到简洁的相对熵表达

式，只采用了近似表示并求取极限。因此在本节

根据 Willie 接收端的后验知识评价方案隐蔽性。

欧氏距离常用来衡量多维空间中 2 个点的绝对距

离。本节采用基于欧氏距离的准则衡量 0H 与 1H
下 Willie 接收信号序列 0wY 与 1wY 的相似程度。欧

氏距离计算式为 

 2
0 1 0 1

1
dist( , ) ( )

n

w w w i w i
i

Y Y y y
=

= −∑  (28) 

接收矢量间距离越小，表示接收矢量越相似，

隐蔽性越强。由于 Willie 使用辐射计进行能量检测，

当序列样值之间的欧氏距离小于其检测器门限η

时，Willie 无法将 2 个序列区分出来。因此，接收

信号相似度 10κ 为 
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(29)

 

3.3  基于多尺度分析的隐蔽性分析 
假设监听者 Willie 具有一定的分析能力，即在考

虑检测成本的基础上，除去常规的在时域或者频域分

析是否有隐蔽传输行为发生外，Willie 会尝试截取一
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段接收信号 wky 进行分析以判断是否有隐蔽信息的传

输。考虑假设 Willie 使用多分辨率分析（MRA, mul-
ti-resolution analysis）进行信号中分量的分析 

 0 1 1 1 2 1

1 2 1N N N

V V W V W W
V W W W W−

= ⊕ = ⊕ ⊕ = =

⊕ ⊕ ⊕ ⊕ ⊕
 

(30)
 

如式(30)所示，经典的 Mallat 算法通过把一个

任意信号分解成高频细节部分 iW 和低频轮廓部分

iV ，不断地迭代取出低频分量做进一步的分解，可

以在不同尺度上提取出信号的精细分量和粗略分

量，有效区分不同信号。 
对于本文方案而言，由于交替发送的人工噪声

信号和隐蔽信号有着相同的时频特征，因此 Willie 也
无法通过时频分析检测出是否存在隐蔽信息的传输。 

4  性能仿真与分析 

下面，通过仿真实验来验证所得隐蔽性结论并

进一步分析本文方案的性能。仿真参数如下：宿主

系统采取 QPSK 调制方式，隐蔽系统采取 QCSK 调

制方式，隐蔽系统比特数为 1 000，QCSK 扩展因子

=64β 。 

不同信噪比下有无隐蔽信息传输时的时域波

形和频谱对比分别如图 3 和图 4 所示。由于本文方

案设计的噪声式传输信号与人工噪声信号具有一

致的统计分布和信号功率，在不同信噪比下，除去

信道噪声引起的毛刺外，在有无隐蔽信号传输时

Willie 的接收信号都极为相似，Willie 无法通过观测

某个时隙中的信号波形和频谱判断是否有隐蔽传

输行为发生。因此 Willie 无法根据其观测数据设定

有效的判决准则，只能采取随机猜测的方法，证明

了本文方案的强隐蔽性。 
不同信噪比下有无隐蔽信息传输时星座图对

比如图 5 所示。如果 Willie 截取一段接收信号进行

 
图 3  不同信噪比下有无隐蔽信息传输时的时域波形对比 

 
图 4  不同信噪比下有无隐蔽信息传输时的频谱对比 
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分析得到其星座图，该星座图随着系统信噪比变化

始终呈现出在宿主系统星座点周围遍布噪声的形

式。Willie 从星座图案中只能获取到公开的宿主消

息，无法区分是否有隐蔽通信发生。本文方案仍能

保持极好的隐蔽性能。 
图 6 为对比隐蔽信息和 AN 信号的差异性。被

分析的信号被设计成前
1
2
时长为隐蔽信息，后

1
2
时

长为 AN 信号的样式。对其进行 MRA 发现，尽管

MRA 可以提取信号的精细分量与轮廓分量，但仍

无法区分该信号前后两部分的不同分量。这是因为

在本文方案设计时，AN 信号的选取与隐蔽信号的

统计分布一致且 AN 信号和隐蔽信号功率相等，从

而保证了强隐蔽性。 
综上所述，本文方案不仅可以抵抗监听者

Willie 的功率检测，从图 3~图 6 可以看出，监听

者 Willie 不论是从时域、频域或是小波 MRA 的

角度均无法判别是否有隐蔽通信行为发生。这说

明面对具有一定分析能力的监听者 Willie 时，本

文方案仍具有强隐蔽性，Willie 则无法区分是否

有隐蔽通信发生。这证明本文方案具有内生的抗

检测性能。 

 
图 6  接收信号多分辨率分析结果 

图 7对比了不同 μ下Willie接收信号的相似度。

从图 7 可以看到，随着信噪比的增加，接收信号的

 
图 5  不同信噪比下有无隐蔽信息传输时星座图对比 
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相似度增长并趋近于 1；当分配给隐蔽系统的功率

越少时，接收信号相似度越高，但总体趋势上都趋

近于 1。这表明低信噪比时导致信号相似度低的原

因不是信号本身隐蔽性的降低，而是信道噪声功率

较大引起的信号幅度波动，这样的噪声幅值波动同

样会导致 Willie 的功率检测计失去作用，本文方案

仍能达到合法通信方的隐蔽性传输目标。这证明了

本文方案的强隐蔽性。 

 
图 7  不同 μ下 Willie 接收信号的相似度 

假设要求 QPSK宿主系统在整体系统信噪比为

15 dB 时误码率能达到 1× 410− ，并且此时宿主系统

代价损失不超过 2 dB。根据式(30)取 0.99μ = ，

opt 64β = ，此时宿主系统代价为 1.7 dB，误码率曲

线如图 8 和图 9 所示。 

 
图 8  宿主系统和隐蔽系统误码率曲线 

本文方案由于具有强隐蔽性，故不存在现有方

案中隐蔽系统发射功率必须保持远小于宿主系统

发射功率的限制，可以适当增加隐蔽系统的发射功

率以提升隐蔽系统的性能。 

 
图 9  宿主系统误码率曲线对比 

由图 8 可知，当系统信噪比大于 12 dB 时，本

文方案的隐蔽系统误码率开始明显低于文献[15]方
案，并随着系统信噪比的增大误码率急剧下降；当

系统信噪比为 21 dB 时，本文方案已经比文献[15]
方案低 2 个数量级。对宿主系统而言，当系统信噪

比为 15 dB 时，宿主系统的代价损失仅为 1.7 dB；
当宿主系统误码达到 1×10−7 时，隐蔽系统误码率比

文献[15]方案低 2 个数量级，隐蔽系统可靠性远优

于文献[15]方案。经分析得，文献[15]方案为保证隐

蔽性，隐蔽系统信噪比需比宿主系统低 30 dB，导

致其接收机信噪比极低。事实上，由于系统方案的

隐蔽性不强，文献[15]方案中隐蔽系统信噪比必须

低于宿主系统 30 dB 并不是因为隐蔽系统的发射功

率增加会使宿主系统的传输立刻急剧恶化，而是为

了保证隐蔽传输的隐蔽性。而实际上宿主系统的传

输是可以容忍一定程度的代价损耗的，因此本文方

案在保证隐蔽性的前提下，通过合理设计宿主系统

和隐蔽系统的功率分配，可以将更多的发射功率分

给隐蔽系统，换取更高的隐蔽系统的性能。 
由图 9 可知，本文方案和文献[15]方案中宿主

系统的误码率曲线十分接近，证明本文方案在已有

方案的基础上维持了宿主系统的误码性能，并且大

幅提升了隐蔽系统的可靠性。 

5  结束语 

为提高嵌入式隐蔽通信的通信可靠性，本文在

噪声式隐蔽通信的场景下，研究改进的嵌入式隐蔽

通信方案。该方案基于 QCSK 将隐蔽信息调制成混

沌噪声的形式并与人工噪声信号交替发送，实现了

强隐蔽性的隐蔽通信；在保证隐蔽性要求前提的基

础上，突破了现有方案中隐蔽系统功率必须保持极
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低的限制，发射机可以分配给隐蔽系统更多发射功

率。通过优化设计发射功率分配方案，在对宿主影

响代价可接受的范围内既保证了宿主系统的可靠

性又提高了隐蔽系统的可靠性，为解决嵌入式隐蔽

通信中隐蔽信息的可靠传输问题提供了解决方案。 
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